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Введение. Развитие информационных технологий и коммуникационных устройств создало условия 

для построения производства, ориентированного на выпуск массового и в то же время индивидуали-

зированного продукта, что легло в основу концепции Industry 4.0. Авторами выявлены  изменения 

PLM-систем, которые выполняют ключевую роль в процессах разработки, производства и обслужи-

вания продуктов. В статье сделан вывод о том, что PLM-системы становятся не только 

центральным репозиторием данных, связанных с продуктом, бизнес-процессами, производственны-

ми процессами, инструментами для объединения менеджеров и инженеров в единое 

информационное пространство, но и стратегическим бизнесом инновационных продуктов, их раз-

работки и внедрения. Ввиду необходимости производить персонализированный продукт, 

значительно усложняется процесс контроля за жизненным циклом изделия.  

Данные и методы. В статье использованы логический, аналитический и сравнительный методы в 

целях изучения механизмов использования цифровых технологий управления производственными 

экономическими системами в условиях реализации четвёртой промышленной революции. Для пре-

одоления проблем идентификации авторами предлагается использовать технологии RFID, имеющие 

широкие возможности хранения и чтения данных. 

Полученные результаты. Результатом работы является анализ главных трендов развития про-

мышленных экономических систем  и описание усовершенствованной архитектуры автоматизации 

производственных бизнес–процессов. 

Заключение. Результаты исследования могут быть использованы в качестве теоретической и 

практической основы для внедрения RFID-технологий в управлении производственными экономиче-

скими системами в условиях реализации четвёртой промышленной революции. 
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Introduction. The development of information technologies and communication devices has created the 

conditions for the construction of production, focused on the production of mass and at the same time indi-

vidualized product, which formed the basis of the concept of Industry 4.0. The authors revealed changes in 

PLM systems that play a key role in the processes of development, production and service of products. The 

article concludes that PLM systems become not only the central repository of data related to the product, 

business processes, production processes, tools for combining managers and engineers into a single infor-

mation space, but also the strategic business of innovative products, their development and implementation. 

Due to the need to produce a personalized product, the process of monitoring the product life cycle is greatly 

complicated. 

Data and methods. The article uses logical, analytical and comparative methods to study the mechanisms of 

using digital technologies in the management of industrial economic systems in the context of the fourth 

industrial revolution. To overcome the problems of identification, the authors propose to use RFID technol-

ogy with wide capabilities for storing and reading data. 

Results obtained. The result of the work is an analysis of the main trends in the development of industrial 

economic systems and a description of an improved architecture for automating production business pro-

cesses. 

Conclusion. The results of the study can be used as a theoretical and practical basis for the introduction of 

RFID technologies in the management of industrial economic systems in the context of the fourth industrial 

revolution. 
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Введение 

В настоящее время уровень глобализации 

продолжает расти за счёт беспрецедентного 

развития информационных технологий и комму-

никационных устройств. Следуя глобальным 

тенденциям виртуализации производства в рам-

ках концепции «четвёртой промышленной 

революции», современные предприятия для 

сохранения конкурентоспособности вынуждены 

менять производственные процессы, сталкиваясь 

с новыми  вызовами и задачами. Стандартные 

подходы к управлению производством уже не 

позволяют удерживать доходность предприятий 

на желаемом уровне. 

Интернет вещей (Internet of Things, IoT) – это 

концепция описывающая соединение реальных 



Теория и методы организации производства  

 

ОРГАНИЗАТОР ПРОИЗВОДСТВА. 2019. Т. 27. № 3                    WWW. ORG-PROIZVODSTVA.RU 35 

объектов с виртуальным миром через сеть Ин-

тернет. В основе понятия интернета вещей лежит 

следующая идея: если масса реальных объектов 

будет связана через Интернет, то все подклю-

чённые системы будут коммутировать друг с 

другом и образуют тандем, который позволит 

сформировать новый пользовательский опыт от 

взаимной интеграции систем и устройств. 

Представим в таблице две группы факторов, 

влияющих на скорость внедрения цифровых 

технологий [1]. 

 

Две группы факторов, влияющих на скорость внедрения цифровых технологий 

Two groups of factors affecting the speed of adoption of digital technologies 

1. Внутренние возможности организации 2. Стимулы для цифровизации 

1.1. Наличие стратегического решения и возмож-

ности его реализации, что характеризуется 

компетенциями руководства компании и каче-

ством процессов управления 

2.1. Уровень конкуренции в отрасли, стимули-

рующий руководство предприятий к 

повышению производительности труда 

1.2. Знания и навыки сотрудников, необходимые 

для цифровой трансформации: не только ИТ-

специалистов, но также знания и навыки других 

специалистов в области цифровых технологий 

(при этом уровень знаний низкоквалифицирован-

ных сотрудников также имеет существенное 

влияние) 

2.2. Наличие доступа к цифровым технологиям 

и открытость рынка, доступность финансирова-

ния для инвестиций в цифровые технологии, 

возможности гибкого входа и выхода из проек-

тов в условиях рискованных инвестиций в 

новые технологии 

1.3. Эффективное распределение ресурса персо-

нала компании с учетом умений и знаний. 

2.3. Гибкость трудового законодательства с 

точки зрения перераспределения ресурсов, 

наличие дополнительных налоговых и регуля-

торных льгот. 

 

Наличие внутренних возможностей и допол-

нительных стимулов для цифровизации дает 

предприятиям возможность начать движение по 

пути трансформации. Однако даже при наличии 

необходимых ресурсов компании сталкиваются с 

внутренней резистентностью, нежеланием ме-

нять бизнес-процессы, трудностями интеграции с 

«традиционными» решениями. Необходимо 

помнить, что цифровая трансформации предпри-

ятий – это не замена всех сотрудников роботами, 

но расширение возможностей руководителей и 

работников за счет новых технологий. Более 60% 

руководителей промышленных предприятий 

считают, что цифровизация создаст дополни-

тельные рабочие места, а не сократит их 

количество. 

На этой идее основан промышленный интер-

нет вещей (Industrial Internet of Things, IIoT), где 

через сеть могут взаимодействовать как клиент с 

машинами, например, размещая индивидуаль-

ный заказ на производство, так и машины с 

машинами в процессе выполнения этого заказа. 

Такая интеграция позволяет решать поставлен-

ные задачи клиентом независимо и гибко. 

Для обеспечения такого H2M (Human to Ma-

chine) и M2M (Machine to Machine) 

взаимодействия индустрия информационных 

технологий (ИТ) предлагает решения на базе 

облачных технологий. 

Данные и методы 

Облачные технологии представлены набором 

сервисов, которые удалённо предоставляют 

клиентам (как человеку, так и машине) опреде-

лённый спектр ресурсов и услуг. Облачные 

технологии позволяют объединить распределён-

ные объекты в единое информационное 

пространство, что является необходимым усло-

вием организации гибких производств [2]. 

Термин Industry 4.0, или четвёртая промыш-

ленная революция, впервые был озвучен на 

крупнейшей промышленной международной 

выставке Hannover Fair 2011 в Ганновере (Гер-

мания) и включал в себя инициативы по 

развитию конкурентоспособности обрабатыва-

ющей промышленности. Эти  инициативы 

гласили, что кибер-физические системы, вклю-
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чая робототехнические комплексы, системы 

складирования и другие производственные 

объекты должны быть способны обмениваться 

информацией, выполнять действия и контроли-

ровать друг друга независимо. 

Это должно привести к фундаментальным 

улучшениям показателей процессов производ-

ства, проектирования, использования материалов 

и контроля жизненного цикла изделий [3]. 

Первая промышленная революция зароди-

лась в Англии в конце XVIII века и 

ознаменовалась замещением ручного труда 

паровыми машинами. 

Применение паровых машин коренным обра-

зом повлияло на развитие металлургических, 

текстильных и горнодобывающих производств. 

Вторая промышленная революция произо-

шла в начале XX века, когда была проведена 

электрификация производств, что незамедли-

тельно  повысило эффективность предприятий. В 

этот период времени начинает применяться 

конвейерная сборка и производство становится 

массовым; также значительно растёт уровень 

глобализации за счёт развития телеграфа, желез-

ных дорог и водного сообщения [4]. 

Третья промышленная революция связана с 

переходом производства с аналоговых систем на 

цифровые и датируется 70-ми годами ХХ века. 

Она была вызвана серьёзным развитием компью-

терных, информационных и коммуникационных 

систем. На производствах начинают активно 

применяться робототехнические комплексы под 

управлением цифровых логических контролле-

ров и развиваются промышленные сети. 

Четвёртая промышленная революция озна-

меновывается применением технологий, 

обеспечивающих производство индивидуализи-

рованных продуктов как массовых [5]. Это 

значит, что машины должны работать независи-

мо, гибко выстраивать технологический процесс, 

взаимодействуя с людьми для создания персона-

лизированного продукта. Машины становятся 

независимыми агентами, способными собирать и 

анализировать данные, обмениваться данными с 

другими машинами и людьми. Интернет стано-

вится связующим звеном между реальными и 

виртуальными объектами. 

Возрастающая взаимосвязь между продукта-

ми и производственным оборудованием, так же 

как и продавцов и потребителей, партнёров, 

открывает новые источники доходов, которые 

были недоступны ранее. Таким образом, в инду-

стрии устанавливаются новые стандарты заботы 

о потребителе. Большая удовлетворённость 

продуктом достигается за счёт персонализиро-

ванного, высококачественного продукта, а также 

доступных и умных сервисов [6]. 

Тем не менее, внедрение новых стандартов 

Industry 4.0 сопряжено с определёнными трудно-

стями. Для того, чтобы выполнять 

индивидуальный заказ каждого клиента, необхо-

димы гибкие, быстро перестраиваемые и 

конфигурируемые производственные линии.  В 

таких условиях особенно важным встаёт вопрос 

об интеграции распределённых систем  произ-

водства в единый технологический процесс для 

обеспечения качественного обслуживания поку-

пателей. 

С другой стороны, время доставки товара, 

так же как уровень сбоев, значительно растёт 

вместе с возрастающим потоком данных. Для 

упорядочивания и обработки данных необходима 

разработка универсальных стандартов их пере-

дачи между всеми слоями автоматизации [7]. 

Однако переход на новую, направленную на 

клиента бизнес–модель имеет высокий потенци-

ал по получению прибыли. Интеграция и 

объединение данных привнесёт прозрачность в 

контроль текущего состояния производства. 

Всеобъемлющий анализ, статистика, прогнози-

рование дадут возможности ещё более точного и 

своевременного принятия управленческих реше-

ний. Объединение интеллектуальных систем, 

продуктов и производственных линий в единую 

информационную сеть позволит управлять про-

изводством более автономно. Всё вышесказанное 

приводит к лучшей производительности и эф-

фективности использования ресурсов.  

Представим на рис. 1 принципы, позволяю-

щие раскрыть потенциал концепции 

Industry 4.0 [8]. 

Четвёртая индустриальная революция за счёт 

виртуализации производства позволяет создавать 

продукты лучшего качества, позволяя применять 

новые клиенториентированные бизнес модели. 

Таким образом, применение концепции Industry 

4.0 развивает как бизнес процессы компании, так 

и портфолио продуктов и сервисов. Следова-

тельно, значительно растёт удовлетворённость 

продуктом и укрепляются взаимоотношения с 

заказчиком. Согласно исследованиям, в ближай-

шие годы промышленные компании готовы 
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инвестировать около 3,3% от годового дохода в 

решения Industry 4.0. 

В европейских компаниях отмечают, что 

наиболее важными направлениями инвестиций 

являются виртуализация проектирования и 

разработки продукта, автоматизация производ-

ства и логистика. Инвестиции коснутся всего – 

от интегрирования материалов, производствен-

ных машин и логистических систем в кибер-

физические системы до механизмов контроля 

производственных данных в реальном времени 

на всём пути производственно-сбытовой цепи. 

Эти усилия признаны увеличить эффективность 

и снизить затраты на всех этапах производства. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Основополагающие принципы, позволяющие раскрыть потенциал концепции Industry 4.0 

Fig. 1. Fundamentals to unlock the potential of Industry 4.0 

 

Неотъемлемой составляющей концепции In-

dustry 4.0 является управление жизненным 

циклом изделия. Продукты становятся всё более 

сложными. Следовательно, всё большее число 

специалистов из различных областей должны 

работать как единая команда в одной информа-

ционной среде для применения лучших практик 

для проектирования инновационного продукта. 

Такую среду для создания, производства и внед-

рения новых продуктов предоставляют PLM–

системы (Product Lifecycle Management). 

Модель 

Принципы, позволяющие раскрыть потенциал концепции 

Industry 4.0 

1. Совместимость – принцип, делающий 

производство «умным»  (объекты, маши-

ны и люди должны обмениваться 

информацией через сеть Интернет).  

2. Виртуализация (системы управления производ-

ством должны выстраивать виртуальные копии 

реальных объектов мира, следить за параметрами 

объектов окружения) 

3. Децентрализация (производственные 

системы должны работать независимо, 

отдельные системы смогут реализовывать 

индивидуализированные заказы, образо-

вывая гибкую среду производства) 

4. Сервис–ориентированность (продукт должен 

быть персонализирован, потребитель с помощью 

умных устройств имеет возможность эффективно 

через удалённые сервисы создавать персонализи-

рованный продукт) 

5. Модульность (на динамическом гло-

бальном рынке умное производство 

должно быстро адаптироваться к изменя-

ющимся условиям) 

6. Данные реального времени («умное» производ-

ство должно собирать, хранить и анализировать 

данные реального времени для своевременного 

принятия решений, которые вносят вклад в гиб-

кость и оптимизацию производства) 
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PLM–системы управляют процессами проек-

тирования, производства и обслуживания 

продукта. В настоящее время PLM–системы 

становятся не только центральным репозиторием 

данных, связанных с продуктом, бизнес–

процессами, производственными процессами, 

CAD–, CAM– и PDM– инструментами для объ-

единения менеджеров и инженеров в единое 

информационное пространство, PLM становится 

стратегическим бизнес–подходом для создания 

инновационных продуктов, их разработки и 

внедрения. 

Концепция Industry 4.0 требует персонализа-

ции продуктов, что значительно усложняет 

процесс контроля за жизненным циклом изделия 

[9]. 

Для преодоления проблем идентификации 

предлагается использовать бурно развивающиеся 

технологии RFID. 

RFID – технология, которая использует элек-

тромагнитный спектр для идентификации 

объектов. На современном производстве идёт 

активное замещение идентификации с помощью 

штрих-кода на RFID, потому что RFID не требу-

ет прямого контакта с меткой. RFID–системы 

состоят из двух основных элементов: антенны и 

транспондера. Антенна генерирует электромаг-

нитную волну для активации транспондера. 

Активировав транспондер, можно считать или 

записать данные. 

Существует несколько классификаций RFID–

сенсоров: по частоте генерируемых электромаг-

нитных волн, по источнику питания и по типу 

памяти RFID–чипов. В зависимости от рабочей 

частоты, типа памяти и источника питания зави-

сят особенности применения RFID–cенсоров. 

Классификация по частоте разделяет RFID–

сенсоры на низкочастотные (LF), высокочастот-

ные (HF) и ультравысокочастотные (UHF).  

LF–сенсоры обмениваются данными с мет-

кой на частотах 30 Khz–300KHz на коротких 

дистанциях не более 2 метров. HF–сенсоры 

работают на частотах 3MHz–30MHz и способны 

работать с транспондерами, удалёнными до 30 

метров. И наконец, UHF–сенсоры работают на 

частотах 300MHz–3GHz и считывают данные на 

дистанциях более 30 метров [10]. 

Также RFID–системы можно классифициро-

вать по источнику питания. По этой 

классификации транспондеры могут быть трёх 

видов: активными, пассивными и смешанными 

BAP (Battery-Assisted Passive).  

В активных RFID–системах транспондеры 

имеют собственный источник питания, обычно в 

виде батарей, что позволяет увеличить радиус 

считывания метки и непрерывно транслировать 

данные трансмиттеру.  

В пассивных RFID–системах метки питаются 

только от электромагнитного поля трасмиттера, 

что удешевляет систему. В RFID–системах с 

BAP–траспондерами метки используют оба 

источника питания, что повышает надёжность 

считывания данных. 

По типу памяти можно разделить метки на: 

− RO (Read Only), где данные записываются 

только один раз, сразу при изготовлении. Такие 

метки пригодны только для идентификации. 

Никакую новую информацию в них записать 

нельзя, и их практически невозможно подделать; 

− WORM (Write Once Read Many), где кроме 

уникального идентификатора такие метки со-

держат блок однократно записываемой памяти, 

которую в дальнейшем можно многократно 

читать; 

− RW (Read and Write) – такие метки содер-

жат идентификатор и блок памяти для 

чтения/записи информации. Данные в них могут 

быть перезаписаны многократно. 

Транспондеры могут быть выполнены в 

стеклянном, пластиковом корпусе, а также в виде 

смарт–карт и смарт–наклеек. При применении 

смарт наклеек RFID–чип поставляется на тонкой 

клейкой ленте и состоит из микро проводников и 

чипа. Такие метки очень тонкие и гибкие, поэто-

му могут быть приклеены практически к любому 

продукту. 

ИТ–компании в основном будут концентри-

роваться на продуктах для  гибкого контроля и 

управления производства в реальном времени, а 

также оптимизации логистических систем. Тем 

временем компании, связанные с машинострое-

нием, будут фокусировать усиления на 

совершенствовании автоматизированного произ-

водства, сборе и анализе данных в реальном 

времени и развитии систем управления предпри-

ятием (MES–систем). 

Четвёртая промышленная революция играет 

важную роль в повышении эффективности про-

изводства в долгосрочной перспективе.  

Промышленному сектору требуется произво-

дить всё большие объёмы продукции, затрачивая 

меньше материалов и энергии. Решения Industry 
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4.0 помогают компаниям создавать эффективные 

производства, увеличивая производительность и 

уменьшая затраты энергии и ресурсов. 

В ближайшие годы компании ожидают зна-

чительные выгоды от вложенных средств в 

Industry 4.0. Прогнозируется в среднем рост 

эффективности на 18% за счёт виртуализации 

производства. Это эквивалентно повышению 

эффективности на 3,3% ежегодно. Кроме того, 

почти треть компаний ожидают прирост эффект-

ности более чем на 20% к 2020 году. 

Большинство улучшений являются результа-

том виртуализации процессов производственно-

сбытовой цепочки, например:  

− концентрация на индивидуализации про-

дуктов и услуг; 

− снижение неопределённости процессов; 

− минимизация потерь качества; 

− организация более гибких и связанных 

процессов. 

Говоря конкретно, рост прозрачности про-

цессов улучшает использование машин и систем. 

Виртуализация и взаимоинтеграция процессов 

позволяет организовать работу рационально, что 

повышает продуктивность, а интеллектуальный 

анализ производственных данных снижает уро-

вень брака [11]. 

Компании ожидают, что внедрение идей 

концепции Industry 4.0 создаст условия для 

дополнительной годовой экономии в среднем 

около 2,6%. 

Обрабатывающая промышленность ожидает 

снижение затрат на 1,9% в год. Для дискретного 

производства этот показатель несколько выше. 

Анализ и использование данных играют 

ключевую роль в концепции Industry 4.0. Быст-

рый рост числа сенсоров, встраиваемых систем и 

умных устройств, а также вертикальная и гори-

зонтальная интеграция систем являются 

причиной увеличения непрерывного потока 

данных. К настоящему моменту этот огромный 

массив данных в большинстве случаев не ис-

пользуется в полной мере. 

Уже сейчас технологии анализа данных 

крайне важны для половины компаний. В секто-

ре электронной промышленности уделяется 

особое внимание этим технологиям из-за интен-

сивности потока данных о продуктах и 

решениях. 90% компаний убеждены, что эффек-

тивный анализ и использование больших данных 

являются жизненно важными для будущих успе-

хов выстраиваемых бизнес моделей. Эта оценка 

также применима и к компаниям, для которых 

работа с данными не является приоритетным 

направлением развития. 

Интегрированный анализ данных позволяет, 

среди прочих аспектов, всесторонне изучить 

процессы и оптимизировать их на основе полу-

ченных заключений. Автомобилестроение 

является хорошим примером для применения 

преимуществ анализа больших данных.  

На таких производствах применяется огром-

ное количество датчиков и сенсоров, 

генерирующих десятки терабайт данных. Вос-

пользовавшись ими, можно идентифицировать 

дефектные детали на ранней стадии производ-

ства, увеличить прозрачность процессов 

принятия решений и уменьшить избыточность 

производственно-сбытовой цепи, что приведёт к 

увеличению эффективности и конкурентоспо-

собности [12]. 

Дополнительно анализ и использование 

больших данных позволяет определить основные 

требования для разработки новых цифровых 

бизнес-моделей, оптимизировать взаимодействие 

с заказчиками, повышая прибыльность компа-

нии. Это хорошо видно на примере большого 

предприятия обрабатывающей промышленности.  

Для таких компаний в целях максимизации 

прибыли необходимо постоянно решать оптими-

зационные задачи. Текущий уровень спроса, 

загруженность производственных мощностей, 

текущие цены на сырьё, а другие параметры 

должны быть учтены в принятии решения о том, 

какой продукт нужно произвести и в каком 

объёме. Решения Big Data ускоряют крайне 

ресурсоёмкие вычисления, учитывающие при 

симуляции порядка 50 факторов, и помогают 

достигнуть значимого повышения рентабельно-

сти. 

В настоящее время основное внимание ком-

паний уделяется, прежде всего, защите 

эффективного обмена данными внутри произ-

водства, чёткой маркировке продукции 

(например, с помощью штрихкода и RFID) и 

использованию производственных данных ре-

ального времени для управления 

технологическими процессами. Также многие 

компании уже хранят большие объёмы данных, 

но не могут всесторонне задействовать их. 

Исследования показали, что наибольшее 

предпочтение компании отдают эффективному 



Теория и методы организации производства  

 

 

ОРГАНИЗАТОР ПРОИЗВОДСТВА. 2019. Т. 27. № 3                         WWW. ORG-PROIZVODSTVA.RU 40 

обмену данными внутри производства, а наибо-

лее эффективно задействованным данным для 

кооперации и взаимодействия партнёров отво-

дится 4–е место. 

Для успешной конкуренции на глобальном 

рынке компаниям необходимо адаптироваться к 

новым требованиям Industry 4.0. Структура 

автоматизации производства является неотъем-

лемой частью возможностей производства гибко 

и эффективно использовать ресурсы.  

Представим на рис. 2 классическую архитек-

туру автоматизации производства и структуру 

автоматизации производства с применением 

облачных сервисов [13].

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 

 

Рис. 2. Классическая архитектура автоматизации производства и структура автоматизации про-

изводства с применением облачных сервисов 

Fig. 2. The classic architecture of industrial automation and the structure of industrial automation using 

cloud services 

 

Классическая архитектура автоматизации производства представлена в виде пирамиды. 
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Полевой уровень (Field level) представлен в виде 

сенсоров, исполнительных устройств, двигате-

лей, заслонок и т. п. Следующий уровень состоит 

из программируемых логических контроллеров 

(ПЛК). ПЛК – это специализированный компью-

тер, который обрабатывает сигналы, 

поступающие с полевого уровня, и управляет 

исполнительными устройствами. Полевой и 

ПЛК–уровень тесно связаны физически и взаи-

модействуют в режиме реального времени. 

Уровнем выше для управления ПЛК организова-

на автоматизированная система управления 

техническим процессом (АСУ ТП). АСУ ТП 

взаимодействует с ПЛК по проприетарным 

протоколам, которые характеризуются робастно-

стью, безопасностью и строго определённым 

механизмом обмена данными, что критически 

важно для производственных предприятий. MES 

(Manufacture Execution System) отвечает за авто-

матизированное управление предприятия, в том 

числе за оптимизацию технологических  процес-

сов, среднесрочное планирование и выполнение 

поставленных задач. В большинстве случаев 

поток данных между MES и APCS ограничен по 

причине их функционирования в различных 

физических средах. В результате эти уровни 

требуют специальной, «ручной» интеграции. 

Более того, MES не оперирует данными реально-

го времени. Самый верхний уровень пирамиды 

автоматизации представлен ERP–системой, 

отвечающей за долгосрочное планирование 

человеческих и материальных ресурсов компа-

нии. ERP и MES обычно связаны Ethernet–сетью 

и работают в одной информационной среде. 

Следовательно, к настоящему моменту в тра-

диционной архитектуре автоматизации 

предприятия наблюдаются ограничения комму-

никации между АСУ ТП и MES–уровнем из-за 

различной природы информационного окруже-

ния, в котором они работают. В результате MES 

не может оперировать данными реального вре-

мени с производственного уровня для гибкого и 

оперативного контроля за производственными 

мощностями и качеством продукции, что важно 

в реализации концепции Industry 4.0. 

Существует три стратегии по преодолению 

разрыва коммуникации между производствен-

ными и верхним уровнем управления 

производством: 

1 − включить в функционал MES–системы в 

функционал АСУ ТП. Действительно, возможно 

функционал MES более низкому уровню. Тем не 

менее этот подход не нашёл применения на 

практике; 

2 − включить функционал АСУ ТП в функ-

ционал системы управления производством. По 

существу это означает, что MES начинает 

напрямую управлять ПЛК. В теории это выгля-

дит заманчиво, но различие между PLC и MES 

уровни столь значительны, что на практике 

крайне редко прибегают к этому подходу; 

3 − позволить MES и АСУ ТП обмениваться 

данными. Компании уже инвестировали огром-

ные средства во внедрение автоматизированных 

систем. Такой подход предполагает развитие уже 

имеющейся инфраструктуры, против её пере-

стройки, однако требует применения новых 

единых стандартов обмена данными. 

В настоящий момент третий подход выгля-

дит предпочтительным, и индустрия уже 

начинает двигаться в этом направлении. Напри-

мер, OPC Foundation, объединение лидирующих 

производителей и разработчиков автоматики, 

разработало новый промышленный стандарт 

OPC UA для надёжного и безопасного обмена 

данными между различными устройствами и 

приложениями. Более того, сотни производите-

лей, пользователей и институтов продолжают 

свои исследования в направлении объединения 

продуктов и сервисов. 

Полученные результаты 

Для преодоления разрыва между производ-

ственным и верхним управленческим уровнем 

предлагается использовать OPC/Web клиент-

серверное приложение, осуществляющее комму-

никацию между уровнями. 

Предлагаемое OPC/Web–приложение являет-

ся клиентом для OPC–сервера, который 

считывает данные реального времени с ПЛК и 

сервером, подготавливающим собранные данные 

для безопасной и с сохранением семантической 

значимости передачи данных на MES–уровень. 

Соответствуя идеям Industry 4.0, возникает во-

прос в эффектной обработке возросшего потока 

данных с производственного уровня. ИТ–

индустрия разработала мощные инструменты и 

решения в области обработки больших объёмов 

данных с помощью облачных технологий. Сле-

довательно, возникает предложение 

организовать MES как набор облачных сервисов. 

Таким образом, MES и ERP станут работать в 

единой информационной среде, что повысит 
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точность планирования и эффективность управ-

ления производством. В результате получаем 

мощную систему, которая обладает комплекс-

ными инструментами планирования, аналитики, 

прогнозирования, вычислений в реальном вре-

мени и своевременного управления по Ethernet–

сети АСУ ТП. Более того, согласно выявленной 

тенденции глобализации, предложенная архитек-

тура автоматизации подходит и для управления 

распределёнными по всему миру предприятиями. 

Такая система – универсальный инструмент 

гибкого и эффективного управления распреде-

лёнными производствами. 

Концепция Industry 4.0 требует создания ин-

дивидуализированных продуктов для улучшения 

пользовательского опыта. Контроль жизненного 

цикла выпускаемой продукция значительно 

усложняется из-за множества модификаций 

заказчиков. От этого может пострадать качество 

продуктов и лояльность потребителей. Исполь-

зование RFID–технологий может значительно 

упростить и улучшить процессы управления 

жизненным циклом персонализированных изде-

лий за счёт особенностей хранения, записи и 

чтения данных. 

Как показали исследования, чёткость марки-

ровки и идентификация объектов является одним 

из самых значимых аспектов обработки данных.  

Основные сценарии применения RFID–

технологий в различных сферах. 

Во–первых, RFID–технологии могут быть 

широко применены на производстве. Закрепле-

ние радио метки за продуктом позволяет во 

время его производства считывать и реализовы-

вать заранее записанные особенности заказов 

клиентов, а также сохранять основные данные о 

состоянии продукта в процессе сборки. Более 

того, RFID–метки могут быть использованы 

кибер-физическими системами для распознава-

ния различных инструментов, помогая 

выстраивать гибкий процесс сборки изделий. 

Наконец, благодаря широким возможностям 

RFID–чипов хранить и предоставлять данные, 

PLM–системы получают прямой доступ к дан-

ным о состоянии продукта на каждом этапе 

производства. Следовательно, применение 

RFID–технологий увеличивает прозрачность и 

контролируемость технологических процессов, 

что крайне важно для реализации стратегии 

использования PLM–систем [14]. 

Вторая сфера, где уже сейчас стремительно 

набирает распространённость внедрение RFID–

решений, это логистика. Действительно, после 

того, как продукт был произведён, его нужно 

доставить конкретному заказчику. Решение этой 

задачи может затратить недопустимое количе-

ство времени и ресурсов, так как необходимо 

идентифицировать каждый продукт и направить 

его по уникальному маршруту. Использование 

RFID–решений открывает широкие возможности 

по автоматизации этих процессов. За счёт того, 

что RFID–считывателю не требуется прямой 

контакт с метками, возможно считывать инфор-

мацию о каждом товаре, в том числе и адрес 

получателей, со всей транспортировочной пале-

ты или контейнера. Таким образом, отпадает 

необходимость дополнительных действий по 

идентификации, сортировке и доставке товаров. 

Дополнительно возможно индивидуально отсле-

живать состояние товара на всех этапах его 

доставки вплоть до полок магазина или конечно-

го потребителя [15]. 

Третья перспективная сфера применения 

RFID–технологий – поддержка и сервисное 

обслуживание выпущенной продукции. Так как 

вся критически важная информация жизненного 

цикла изделия (кем, как и где был произведён 

продукт, кем и как он был доставлен, когда был 

приобретён, кем и как обслуживался и прочее) 

может храниться в прикреплённом RFID–чипе, 

то его использование существенно упрощает 

планирование проведения регламентных работ, 

локализацию проблем, связанных с браком, и 

выявление неисправностей в процессе ремонта 

для индивидуализированных продуктов. Повы-

шение качества поддержки и сервисного 

обслуживания увеличивает удовлетворённость 

конечных потребителей, что является одной из 

основных идей Industry 4.0. 

Заключение 

Таким образом, RFID является одной из 

ключевых технологий развития PLM–систем и 

реализации концепции четвёртой промышленной 

революции. 

В ответ на глобальные вызовы мировой вы-

сокотехнологичной промышленности компаниям 

необходимо развивать и применять передовые 

производственные технологии (Advanced Manu-

facturing Technologies).  

Передовые производственные технологии 

характеризуются мультидисциплинарностью, 

наукоемкостью, интеллектуалоемкостью и име-
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ют кросс–отраслевой, кросс-рыночный характер. 

Их отличие от традиционных производственных 

технологий заключается, прежде всего, в повы-

шении роли «цифровизации» и 

«интеллектуализации» производственных про-

цессов. 

Производство конкурентоспособной высоко-

технологичной продукции, а также 

формирование необходимых для ее изготовления 

условий требует от предприятий использования 

всего комплекса передовых производственных 

технологий. Каждая технология обладает «весо-

вым коэффициентом», т. е. вносит свой 

определенный вклад в создание уникальных 

изделий. 

Наиболее весомое влияние оказывают техно-

логии цифрового проектирования и 

моделирования изделий (машин, конструкций, 

агрегатов, приборов, установок и т. д.) и произ-

водственных процессов на всем протяжении 

жизненного цикла продукта. Наибольшим по-

тенциалом данные технологии обладают на этапе  

создания концепта и проектирования благодаря 

использованию «умных» моделей, «умных» 

больших данных (Smart Big Data) и цифровых 

двойников (Digital Twins) продуктов, оборудова-

ния, производства. 

Применение «умной» модели на основе 

Smart Big Data, которая предполагает создание 

многоуровневой матрицы целевых показателей и 

ресурсных ограничений с максимально возмож-

ным количеством известных параметров 

(высокоточные модели материалов, нелинейные 

характеристики соединений и механизмов, про-

изводственные технологии и т. д.), позволяет 

учитывать специфику производственного про-

цесса еще на стадии проектирования, а также 

радикально снизить стоимость изготовления и, 

следовательно, конечного продукта. Опыт реше-

ния сложных промышленных задач 

свидетельствует, что многоуровневая матрица 

модели изделия содержит десятки тысяч 

(~40000...60000) требований, предъявляемых к 

продукту в целом, к его компонентам и деталям в 

отдельности. Затем формируется цифровой 

двойник (Digital Twin) реального объекта.  

Возникает новая  парадигма Smart Digital 

Twin – [(Simulation & Optimization) –Based Smart 

Big Data] –Driven Advanced (Design & Manufac-

turing) – передовое проектирование и 

производство, драйвером которых является 

«умный» цифровой двойник, формируемый в 

результате численного моделирования и оптими-

зации на основе «умных» больших данных.  

По некоторым данным, до 80% затрат на из-

готовление продукта сосредоточивается именно 

на стадии проектирования. То же справедливо и 

для показателей качества конечного продукт. 

Следовательно, оптимизация процесса разработ-

ки позволит радикально сократить финансовые и 

временные затраты и повысить качество изделия. 

В то же время, несмотря на широкие воз-

можности  оптимизации производственных 

процессов, которые дает внедрение передовых 

производственных технологий, важно понимать, 

что ни одна отдельно взятая технология не спо-

собна предоставить долгосрочного 

конкурентного преимущества на рынке. Поэтому 

важно комплексирование технологий таким 

образом, чтобы они давали максимальный синер-

гетический эффект. 
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