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Введение. Объектом исследования являются российские машиностроительные предприятия  в 

новых для себя условиях функционирования – постиндустриальном обществе, характеризующимся 
тотальной цифровой трансформацией внутренней и внешней информационной среды предприятия. 

Предмет исследования ‒ структурные, функциональные и инструментальные новации в информаци-
онно - экономической системе управления машиностроительными предприятиями.  

Данные и методы. В основу исследования заложен системный и функциональный анализ объекта и 
предмета изучения, а также методы декомпозиции и содержательного анализа структурных со-

ставляющих. Анализируются и классифицируются этапы приватизации информационного 
пространства страны, причем основное внимание уделяется сфере производства и бизнеса. Рас-

сматривается эволюция представления о целях, функциях и структуре информационной системы 
машиностроительного предприятия. Выделяется высокая значимость использования информацион-

ного ресурса предприятия для формирования его конкурентной позиции на рынке.  

Полученные результаты. Предлагается авторское понятие информационного пространства ма-
шиностроительного предприятия, и детально рассматриваются его существенные составляющие. 

Вводятся новые для машиностроительного предприятия понятия: опережающее информационное 
воздействие, эмиссия продукта, информационная безопасность и риск как важные факторы фор-

мирования его управленческой стратегии. Предлагаются рекомендации по разработке и 
использованию инструментов влияния на внешнее информационное пространство машинострои-

тельного предприятия в целях повышения его конкурентоспособности на рынке продукции. 
Заключение. Информация является ценным ресурсом, от эффективности использования которого с 

помощью современных коммуникационных технологий зависит успешность деятельности предпри-
ятия 
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Introduction. Russian machine-building enterprises in the new conditions of functioning, namely a post-

industrial society characterized by total digital transformation of the internal and external infor-mation 

environment of the enterprise, are the object of the study. Structural, functional and instru-mental innova-

tions in the information and economic management system of machine-building en-terprises are the subject 

of the study.  

Data and methods. The research is based on a systematic and functional analysis of the object and the 

subject of this study, as well as methods of decomposition and meaningful analysis of structural components. 

The stages of privatization of the country's information space are analyzed and classified, and the focus is on 

production and business. The evolution of the goals, functions and structure idea of the machine-building 

enterprise information system is considered. High importance of using the information resource of the enter-

prise for forming its competitive po-sition in the market is highlighted.  

Results. The author's concept of the information space of a machine-building enterprise is proposed, and its 

essential components are examined in detail. New concepts for the machine-building enterprise are intro-

duced as important factors of the formation of its man-agement strategy: outrunning information impact, 

product emissions, information security and risk. Recommendations on the development and use of instru-

ments of influence on the external infor-mation space of a machine-building enterprise in order to increase 

its competitiveness in the product market are offered. 

Conclusion. Information is a valuable resource, the effectiveness of which with the help of modern commu-

nication technologies depends on the success of the enterprise 
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Введение 

Во всех развитых странах мира машино-

строение занимает особое место в 

промышленном производстве, влияя на развитие 

отраслей хозяйственной деятельности, определяя 

их научно - технический уровень и обороноспо-

собность страны. Продукция машиностроения 

является значительной частью мирового экспор-

та. Кроме того, машиностроительный комплекс 

оказывает влияние на рост производительности 

труда в связанных отраслях производства и на 

эффективность экономики страны в целом. 

Машиностроительные предприятия России 

также играют ведущую роль в её экономике [1]: 

в общем объеме промышленного производства 

доля их продукции колеблется в пределах 20%. 

Это значимый среднемировой уровень, но его 

необходимо повышать (в ряде промышленно 

развитых стран этот показатель близок к 40%).  

Надо признаться, что ориентация на сырье-

вое развитие экономики и импорт 

машиностроительной продукции из западных и 

азиатских стран довольно сильно «подкосила» 

отечественное машиностроение. В современных 

рыночных условиях, когда на первый план выхо-

дят вопросы, связанные с конкуренто-

способностью отечественной машиностроитель-

ной продукции, а также в рамках концепции 

«цифровой экономики», управление предприяти-

ями требует и соответствующих подходов,  что 

подчёркивает важность проводимых авторами 

исследований и данной работы. 

Концепции индустриального общества  у  

западных экономистов, например: У. Ростоу [2] и 

Дж. Гэлбрейта [3], предполагают ведущую роль 

науки  в производстве и управлении. С понятием 
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информационного общества – как третьей стадии 

развития человечества, связаны также идеи  Э. 

Тоффлера [4], (в дальнейшем эта стадия получи-

ла название постиндустриального общества). 

Одним из его важнейших ресурсов является 

информация, как утверждают в своих исследова-

ниях, например, М. Кастельс [5], Т. Сакайя [6]. 

Значение информационного ресурса для эконо-

мики страны прекрасно понимали и 

отечественные учёные: Глушков В.М. [7], Мои-

сеев Н.Н.(8), Перегудов Ф.И., Тарасенко Ф.П., 

Черняк Ю.И. и многие другие.  

Итак, объектом данного исследования явля-

ются машиностроительные предприятия в новых 

для себя условиях функционирования ‒ совре-

менном цифровом информационном 

пространстве. Предмет исследования: множество 

структурных и инструментальных новаций в 

информационно - экономической системе управ-

ления машиностроительными предприятиями. 

1. Приватизация информационного про-

странства в России 
В 90-е годы в России в ходе перестройки 

экономического и политического устройства 

произошла практически незамеченная и мало 

обсуждаемая приватизация информационного 

пространства страны. По серьёзности послед-

ствий это, может быть, имеет не меньшее 

значение, чем приватизация большей части недр 

и предприятий. Конечно же, населению страны, 

прежде всего, бросается в глаза приватизация 

средств массовой информации: газет, кино, 

телевидения, книгопечатания и т.п. Это сфера 

социально-политическая и государство пытается 

создать действующий механизм хотя бы частич-

ного контроля этого пространства. В данной 

работе речь идет об экономическом и управлен-

ческом информационном пространстве 

машиностроительного предприятия и его окру-

жения в той конфигурации, которая существует  

на сегодняшний день или будет существовать 

завтра.   

Выход из прямого командного управления 

подавляющего большинства предприятий страны 

и практически одномоментный переход их в 

многоукладную экономику радикально изменил 

информационную ситуацию. Управленцы пред-

приятий сразу же столкнулись с необходимостью 

иметь как можно более полную информацию о 

самой актуальной для них части внешней среды: 

о рынках сырья, поставщиках, конкурентах, 

посредниках и, прежде всего, потребителях 

своей продукции. Владение и распоряжение этой 

информацией всегда было прерогативой госу-

дарственных органов и самое печальное для этой 

ситуации было в том, что ни государство, ни 

предприятия к этому не были готовы, поскольку 

никаких «дорожных карт» перехода в новую 

экономическую реальность не существовало[9]. 

Подтверждением масштаба информацион-

ной катастрофы, охватившей предприятия 

страны, явилось стремительное образование  в 

России в девяностые годы сотен товарно-

сырьевых бирж и тысяч брокеров. Странно, но 

этот факт у многих авторов, к примеру [10], 

комментировался всего лишь как возрождение 

отечественной биржевой торговли. Но тогда 

возникают вопросы: почему так стремительно? 

почему именно в это время? почему в таких 

грандиозных масштабах? и где все эти биржи 

сейчас? Лавина посредников, заполнивших этот 

информационный вакуум, стала питательной 

средой, взрастившей первых российских милли-

онеров и первых российских банкротов. 

Неготовность предприятий к существова-

нию в новом экономическом и информационном 

пространстве оказалась весьма пагубной. Непо-

нимание того, что возникшая рыночная среда в 

корне отличается от  командной экономики - 

привело к принципиальным ошибкам в самой 

приватизации предприятий страны. Например, 

крупнейшие промышленные предприятия (не 

только в масштабах страны, но и мира) в процес-

се приватизации оценивались и акционировались 

по внутренней балансовой стоимости. Так НПО 

«Уралмаш» был «куплен» за пакет в 100000 

ваучеров. Поскольку ваучер выдавался государ-

ством за 25 руб., нетрудно посчитать, за какую 

мизерную сумму был приватизирован мировой 

гигант тяжелого машиностроения.  

А если учесть уровень инфляции бывшей 

тогда в стране (выше 200%), то совершенно 

очевидно, что мировым ценам аналогичных 

зарубежных предприятий такая оценка ни в коей 

мере не соответствовала – она была занижена в 

сотни и тысячи раз. Т.е. государство, «спеша-

щее» быстрее войти в мировую рыночную 

экономику, получало за приватизируемые пред-

приятия цену во много раз меньше их реальной 

стоимости. Опыт стран Восточной Европы, 

которые также приватизировали госпредприятия, 

показывает, что за гораздо меньшие объёмы 
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фондов, ими были получены несравнимо боль-

шие доходы. До сих пор последствия такой 

«доморощенной ценовой стратегии» дают себя 

знать в инвестиционном и статусном плане 

отечественных предприятий.  

При неразвитой внутренней информацион-

ной инфраструктуре, отсутствии коммерческих 

центров сбора и анализа информации о рынке ‒ 

предприятиям приходилось пользоваться услу-

гами посредников, многие из которых до сих пор 

наживаются на их информационной несостоя-

тельности. Следует заметить, что этот 

информационный вакуум довольно быстро 

заполнялся различными рекламными изданиями 

и агентствами, но получение объективной анали-

тики по рынку даже и в настоящее время ‒ дело 

весьма непростое и дорогостоящее. Такова ре-

альность и столь велика значимость 

неготовности отечественных предприятий к 

жизни в новом для них информационном про-

странстве. 

В настоящее время можно наблюдать ста-

новление и бурное развитие информационного 

рынка. На нём появилось множество субъектов 

предпринимательства, масса новых информаци-

онных продуктов, услуг,  технологий. В 

приватизированном информационном простран-

стве действуют такие же факторы и инструмен-

инструменты, как и на рынках материальной 

продукции: спрос, предложение, конкуренция, 

маркетинг, менеджмент, инжиниринг. Постепен-

но, по мере формирования информационной 

инфраструктуры: рекламных агентств, специали-

зированных прайс-изданий, газет, журналов, 

рекламы на телеканалах, товарных и фондовых 

бирж ситуация стала исправляться. Предприятия 

стали вступать в прямые контакты с поставщи-

ками продукции или покупать информацию на 

биржах, в компьютерных торговых сетях, в 

Интернете. 

Таким образом, нужно признать, что в 

стране произошла стихийная, но объективно 

необходимая приватизация информационного 

пространства ‒ весьма актуальная для конца ХХ 

- начала ХХI веков. Собственниками и операто-

рами информации стали многочисленные 

субъекты рынка и объекты информационной 

инфраструктуры. Во владении и распоряжении 

государства осталась информация только по тем 

предприятиям, которые остались в его управле-

нии, а также общенациональные  статистические 

данные. Содержание и последовательность 

этапов приватизации информационного про-

странства в России, с точки зрения авторов 

работы, представлены в таблице. 
 

 
Этапы приватизации информационного пространства в России 

 

Stages of privatization of the information space in Russia 
Содержание этапа, 

годы 

Информационная проблема Участники процесса Результат 

1. Снятие ограничений 

на продажу части 

продукции предприятия 

по свободным ценам 

(1989-90 гг.) 

Выбор покупателей, способных 

дать наибольшую цену. Спрос 

превышает предложение.  

Организуемые при пред-

приятиях торговые дома и 

традиционные потребители 

продукции предприятия 

Дополнительных инфор-

мационных решений не 

потребовалось 

2. Отпуск цен на все 

товары, в том числе и 

сырьевые. Стремитель-

ный развал систем 

снабжения и сбыта 

(1991 г.) 

Непредсказуемый скачок цен. 

Поиск поставщиков, запрашива-

ющих приемлемую цену за сырьё 

и комплектующие изделия и 

покупателей, готовых оплатить 

продукцию предприятия 

Отделы снабжения пред-

приятий, традиционные 

поставщики сырья, ком-

плектующих и потребители 

продукции предприятия 

«Информационная ката-

строфа». Неспособность 

существующей информа-

ционной системы обеспе-

чить успешную работу в 

новой среде  

3. Срочное создание 

посреднических инфра-

структур (1990-92 гг.) 

Решение жизненно важных для 

выживания предприятий проблем 

поставок и сбыта 

Товарные биржи, частные 

брокеры, торговые дома 

при предприятиях 

Временное и неполное 

решение информационных 

проблем предприятия су-

ществующими средствами 

4. Ваучеризация, акци-

онирование и привати-

зация предприятий 

(1992 -94 гг.) 

Организация выпуска ценных 

бумаг и их размещение среди 

сотрудников предприятия и на 

чековых аукционах. Ведение 

реестров акционеров предприя-

тий 

Комитеты по управлению 

госимуществом и Фонды 

имущества. «Непрофесси-

ональные» отделы ценных 

бумаг на предприятиях. 

Создание систем ведения 

реестра и учёта ЦБ на 

самом предприятии. Появ-

ление профессиональных 

«регистраторов» 
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Продолжение таблицы 

Continuation Table 
5. «Денежная» привати-

зация предприятий 

(1994 – 2000 гг.) 

Появление новых управленче-

ских структур (советы директо-

ров, исполнительные дирекции, 

собрания акционеров) предприя-

тий 

Новые собственники пред-

приятий, акционеры, суще-

ствующая управленческая 

структура предприятия и 

новая рыночная среда  

Осознание неспособности 

старой управленческой 

системы обеспечить рабо-

ту в новой среде 

6. Модификация суще-

ствующих 

управленческих систем 

предприятия (1995 – 

2000 гг.) 

Поиск новых поставщиков, 

потребителей, посредников. 

Исследование запросов рынка. 

Поиск новых видов продукции, 

технологий 

Собственник предприятия, 

менеджмент предприятия, 

фирмы-консультанты и 

проектировщики управ-

ленческих систем 

Появление первых версий 

рыночно адаптированных 

программных продуктов 

(1С-Бухгалтерия, Консуль-

тант и т.п.) 

7. Освоение рыночного 

информационного 

пространства (2000 – 

2015 г.г.) 

Решение новых управленческих 

задач предприятия диктуемых 

рынком (управление цепями 

поставок, кастомизация произ-

водства, Интернет вещей - IIoT и 

т.д.) 

Предприятие, поставщики, 

посредники, перевозчики, 

потребители, конкуренты, 

государство, рекламные 

агентства и т.д. 

Адаптация существующих 

информационных систем 

предприятий под новые 

задачи 

8. Развитие концепции 

цифровой экономики (с 

2015 г. по настоящее 

время) 

Освоение областей внешнего 

информационного пространства в 

целях повышения мобильности, 

эффективности и транспарентно-

сти бизнеса 

Предприятие, поставщики, 

потребители, конкуренты, 

государство, общество, 

СМИ, рекламные аген-

тства, Интернет -  структу-

ры и т.д. 

Формирование полноцен-

но рыночной конфи-

гурации управленческой 

системы предприятия  

 

2. Понятие информационного простран-

ства 

Устоявшегося научного определения поня-

тия «информационное пространство» до сих пор 

не существует, хотя это словосочетание в раз-

личных толкованиях используется весьма часто. 

Так, например, в опубликованной в 1995 году 

«Концепции формирования и развития единого 

информационного пространства России и соот-

ветствующих государственных информационных 

ресурсов»[11], это понятие использовалось для 

обозначения «совокупности баз и банков дан-

ных, технологий их ведения и использования, 

информационно-телекоммуникационных систем 

и сетей, функционирующих на основе единых 

принципов и по общим правилам, обеспечиваю-

щим информационное взаимодействие орга-

низаций и граждан, а также удовлетворение их 

информационных потребностей».  

В данном определении, по мнению авторов, 

не учитывается необходимость объектной, пред-

метной, ресурсной, субъектной и отраслевой 

локализации информационного пространства, 

что приводит к его различному толкованию [12]. 

Т. Закупень [13], например, информационное 

пространство рассматривает как «территорию, 

«охваченную» информацией, информационными 

ресурсами и инфраструктурой, в рамках которой 

все субъекты имеют одинаковые возможности 

получения, передачи и всех других манипуляций 

с информацией в любой точке этого простран-

ства». Примеры аналогичных определений есть и 

у других современных исследователей-

экономистов. Анализ мнений исследователей по 

вопросу информационного пространства позво-

ляет нам сформулировать определение данного 

термина с учетом объектной и отраслевой его 

ориентации.  

Итак, «информационным пространством 

машиностроительного предприятия будем 

считать ‒ доступное для него множество 

информационных ресурсов, платформ, сетей, 

источников данных, субъектов пространства 

и инструментальных методов обработки 

данных, используемых в его текущих и стра-

тегических целях». 

Следует заметить, что при всём этом, ин-

формационное пространство машиностроитель-

ного предприятия не адекватно стратегической 

зоне хозяйствования (СЗХ). В отличие от страте-

гической зоны оно предполагает в качестве 

обязательного этапа развития интеграцию в 

логистический комплекс, а СЗХ может суще-

ствовать и вне логистической организации.  

Структурирование информационного про-

странства машиностроительного предприятия, по 

мнению авторов, возможно по следующим фак-

торам: 

А) по целевым признакам:  

 Внутреннее информационное пространство 
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самого машиностроительного предприятия, 

ограниченное его производственными и хозяй-

ственно-экономическими проблемами, в котором 

решаются цели: проектирования, конструктор-

ско-технологической подготовки, оперативного 

управления производством и внутренней логи-

стики; 

 Внешнее информационное пространство 

машиностроительного предприятия, связанное 

логистическими, финансовыми и информацион-

ными потоками,  в котором ведётся сбор данных, 

анализ, исследование, реклама, привлечение  

людей, предприятий, эмиссия новых разработок, 

апробация продукции и услуг. 

Б) по пространственным объектам: фо-

кусное предприятие; регион; страна размещения 

предприятия; зарубежье. 

В) по функциональным субъектам: работ-

ники самого предприятия; предприятия-

поставщики, посредники, потребители; органы 

власти; общественность. 

Г) по качественным и количественным 

измерениям: 

 интенсивность информационного поля 

(количество информационных, управляющих, 

образных и иных воздействий, приходящееся на 

одного субъекта пространства в установленную 

единицу времени); 

 объём пространства (по территории, по 

числу объектов, по эффективности информации); 

 частота обновления информационных и 

управляющих воздействий. 

Указанные выше информационные среды 

имеют как общие составляющие, так и суще-

ственные отличия. Общими  составляющими 

информационных сред являются: 

o субъекты информационного про-

странства, т.е. все, кто участвует в его 

формировании и поддержании;   

o информационные образы: товаров, 

услуг, процессов, структурных подразделений, 

персоналиев, предприятия в целом; 

o данные в разных формах представ-

ления (входные и результирующие); 

o алгоритмы обработки данных, пре-

образующие данные из одной формы в другую; 

o модели внутренней и внешней среды 

предприятия; 

o модели принятия управленческих 

решений; 

o модели деятельности предприятия. 

В информационном пространстве можно 

также выделить следующие составляющие:  

А) Информационное поле: это часть ин-

формационного пространства, в котором 

находятся те, кто должен потреблять эту инфор-

мацию, а также генераторы и носители  поля. 

Информационные поля  невидимы, но необхо-

димы. Они бывают: ориентированные 

(организованные) и неориентированные (есте-

ственные).  

Ориентированные (организованные) поля: 

 для субъектов: поля мотивации, лояльно-

сти, сотрудничества, дисциплины, соблюдения 

качества, бережливости и т.д. 

 для подразделений: сотрудничества с дру-

гими службами, соответствия целям предпри-

ятия, эффективности использования ресурсов, 

уменьшения затрат и т.д. 

Неориентированные (естественные) поля: 

системообразующих и системоразрушающих 

факторов. Для машиностроительного предприя-

тия это: дискретность технологических 

процессов, сложность применяемых технологий, 

поликомпонентность и разнородность продукции 

в цепочке потребительской ценности, технологи-

ческая и компетентностная  уникальность 

предприятия и т.п. [14]. 

Информационное поле существует, когда 

источники и носители поля активны в наборе 

коммуникативных отношений (слова, взгляды, 

движения, решения, поступки). Активация носи-

телей поля может иметь форму  рутинных 

отношений: ритуалов, мероприятий. Их слова, 

поведение, решения не должны противоречить 

миссии, целям, утверждениям корпоративной 

культуры. Т.е. поле – это часть информационно-

го пространства предприятия не менее важная, 

чем её материальные компоненты, следователь-

но, также должна рассматриваться как объект 

для создания и поддержки.  

Б) Субъекты информационного простран-

ства 

 персонал предприятия – информацион-

ный ресурс, причём один из главных. В 

зависимости от должности, места в формальной 

и неформальной организационной структуре он 

является источником, пассивным или активным 

носителем и (или) потребителем информации в 

виде: данных, моделей, образов.  

 источники: генерируют информацию;  

 носители: пассивный – собирает и накап-
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ливает; активный – собирает и распространяет; 

 потребители: пассивный – использует го-

товую информацию, активный – преобразует и 

использует. Потребители, в общем смысле, 

являются преобразователями и интерпретатора-

ми информации. 

Классификация персонала: 

 По уровням принятия решений: соб-

ственники; руководители (топ-менеджеры); 

менеджеры;  специалисты; производственный 

персонал. 

 По информационным функциям: генера-

торы информации (конструктор, технолог, 

плановик, менеджер); носители информации 

(секретарь, бухгалтер, диспетчер); преобразова-

тели информации (специалист, аналитик, 

расчётчик, бухгалтер); интерпретаторы инфор-

мации (менеджер среднего и низшего уровня, 

рабочий). 

 По форме общения с внешней средой: 

внутренний; граничный; маятниковый (мигри-

рующий). 

 Персонал контактирующих фирм (по-

ставщиков, дилеров, потребителей): руково-

дители; переговорщики; агенты. 

 В) Функциональные элементы управ-

ленческой структуры также являются  

носителями – источниками – потребителями – 

преобразователями информации. Реализация 

управленческих функций и предполагает именно 

такое единство т.н. «пучков»: прав; обязанно-

стей; информационных функций; имиджевых 

функций; властных функций; действий. 

3. Новое видение информационной си-

стемы предприятия  

Информационные системы предприятий в 

традиционном понимании командной экономики 

– это системы обработки данных для управления 

производственными технологиями и организа-

ционно-экономическими вопросами. Информа-

ция рассматривалась только как внутрифирмен-

ный фактор производства, как инструмент 

управления предприятием и, прежде всего, его 

производственно-технологическими и внутри-

экономическими функциями. По существу, 

основным собственником и субъектом информа-

ционного пространства страны было государ-

ство. Предприятиям в этой игре отводилась 

ограниченная и пассивная роль. Государство 

собирало всю необходимую информацию о 

субъектах производства через их информацион-

ные системы, а через систему государственной 

статистики и о потребительском рынке страны. К 

прерогативе государственных органов управле-

ния предприятиями (прежде всего отраслевых 

министерств) относилось: 

 определение портфеля заказов предприя-

тия; 

 планирование производственных мощно-

стей; 

 планирование объёмов и сроков выпуска 

продукции; 

 формирование и утверждение стратегии и 

инвестиционной политики предприятия; 

 финансовое обеспечение; 

 уровень кооперации и специализации 

предприятий; 

 определение перечня поставщиков сырья и 

комплектующих; 

 определение перечня потребителей про-

дукции предприятия; 

 обеспечение транспортного обслуживания 

грузопотоков между предприятиями; 

 планирование и обеспечение подготовки 

рабочих, специалистов и управляющих. 

Общение предприятия с внешней средой 

происходило, в основном, опосредованно, через 

вышестоящие органы управления. Такое поло-

жение не требовало от предприятий 

формирования информационного пространства 

выходящего за его стены. Этот факт полностью 

определял состав и структуру информационных 

систем предприятий и, прежде всего, её функци-

ональную и обеспечивающую части. 

Функциональные подсистемы информационной 

системы предприятия решали внутрипроизвод-

ственные и внутриэкономические задачи: 

технико-экономическое планирование; опера-

тивно-календарное управление; ведение системы 

нормативно-справочной информации; бухгалтер-

ский учёт; расчёт заработной платы;  кадровый 

учёт и т.д. В обеспечивающей  части системы 

отсутствовали программно-инструментальные 

средства анализа рыночной среды, инвестицион-

ных проектов, представительское обеспечение, 

сетевая реклама и т.д. 

Например, скорость реагирования на  по-

требности заказчика напрямую зависит от 

оперативности и качества информации обраща-

ющейся внутри предприятия и обеспечивающей 

стабильное протекание процессов производства с 

использованием минимальных временных и 
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человеческих ресурсов. Качество информации 

отражается и на сроках поставок готовой про-

дукции и комплектующих, качестве и 

себестоимости изготовления готового изделия, 

объёмах выпуска и многом другом, что форми-

рует как технический имидж предприятия, так и 

его будущее развитие.  

Современная информационная система 

предприятия объективно по-прежнему привязана 

к производственной технологии и бизнес–

процессам предприятия [15], а субъективно к 

тому видению предприятия, которое сформиро-

вано у его собственников  и управляющих. 

Следовательно, цели, структура и состав инфор-

мационной системы предприятия изменчивы в 

принципе. Новое видение информационной 

системы предприятия предполагает её примене-

ние не только как системы обработки данных, но 

и как главного инструмента формирования внут-

ренней и внешней информационной среды 

предприятия. Значение информации, направлен-

ной вовне системы резко возрастает [16].  

Обобщенно структура современного инфор-

мационного пространства машиностроительного 

предприятия представлена на рисунке.  
 

 

 
Новое представление об информационной системе предприятия 

 

A new understanding of the enterprise information system 
 

Предприятие связано информационно-

управленческими связями с элементами своей 

актуальной внешней среды и инфраструктуры, 

обеспечивающими реализацию специфических 

информационных функций (реклама, промо-

ушен, PR, Интернет – трейдинг и др.). Энергия и 

материальные ресурсы движутся  к потребителю, 

а потоки данных для управления внутренней 

средой к собственнику и управляющим. Объек-

тивно складывается как прямое влияние 

предприятия на внешнюю конкурентную среду, 

так и опосредованное  ‒ через элементы инфор-

мационной инфраструктуры. В настоящее время 

предприятие выходит за рамки своих традици-

онных границ. Оно активно собирает и исследует 

внешние данные о рынке, о поставщиках, потре-

бителях, конкурентах. В составе информацион-

ных систем предприятий стали появляться про-

дукты типа PDM (Product Data Management), 

Trading Exchanges, eProcurement, CRM (Customer 

Relationship Management). Получение информа-

ции через Интернет стало обычным делом. 

Наряду с традиционными подсистемами и зада-

чами функционального обеспечения 

информационных систем добавились следую-

щие: 

 стратегического планирования; 

 инновационного развития; 

 формирования портфеля заказов; 

Собственник предприя-

тия, его ресурсов, энергии 

и  стратегической инфор-

мации 

Производственно-

технологические и 

бизнес - процессы 

предприятия 

Поставщики сырья, 

транспортные и склад-

ские посредники, 

потребители товара и 

общество 

Управляющие 

ИНФОРМАЦИОННАЯ СИСТЕМА ПРЕДПРИЯТИЯ 

Государство в лице органов Госстатистики, 

Налоговой службы, госнадзора, индикативного 

планирования и т.д. 

Рыночная инфраструктура: 

банки, агентства, биржи, 

ассоциации и т.д. 
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 финансового менеджмента; 

 маркетинга, PR - технологий; 

 работы с клиентами; 

 управления поставками, запасами, сбы-

том; 

 управления транспортными потоками; 

 управления персоналом; 

 управления безопасностью, риском и т.д. 

Необходимым компонентом обеспечиваю-

щей части информационной системы предприя-

тия стали программно-инструментальные сред-

ства анализа рыночной среды, оценки инвести-

ционных проектов, базы данных поставщиков, 

потребителей, представительское обеспечение, 

сетевая реклама и т.д. 

4. Формирование внешней и внутренней 

информационной среды предприятия 

Новое видение информационной системы 

машиностроительного предприятия, предполага-

ет её применение не только как системы 

обработки данных, но и как главного инструмен-

та формирования его внутренней и внешней 

информационной среды. То есть, перед инфор-

мационной системой предприятия встаёт задача - 

управлять не только технологиями, но и всей 

внутренней и внешней информационной средой. 

Значение информации, направленной вне систе-

мы резко возрастает. Другой смысл приобретает 

и внутренняя информация. Она обслуживает весь 

комплекс менеджмента по его видам: стратеги-

ческий, инновационный, инвестиционный, 

производственный, финансовый и его функциям: 

прогнозирование, планирование, регулирование, 

контроль и мотивацию. 

Можно смело сказать, что конкурентные 

преимущества предприятия наряду с другими 

факторами, определяются: 

 уровнем использования информации в 

управлении технологиями, материальными 

потоками и персоналом внутри предприятия; 

 уровнем использования информации для 

воздействия (явного или скрытого управления) 

потребителем, поставщиками, органами госрегу-

лирования и контроля, обеспечивающей 

инфраструктурой и т.д. 

Одним из методов формирования окружаю-

щей среды являются действия, опережающие 

деятельность в реальном мире, например, ин-

формационная подготовка: 

 новационной среды ‒ обуславливает по-

явление новаций; 

 производства ‒ предшествует  производ-

ству товара; 

 выхода на рынок ‒ предшествует захвату 

рынка; 

 рынка ‒ обеспечивает его удержание (при 

условии развития товара); 

 обеспечивает создание и размещение об-

раза (эмиссию образа) товара, предприятия; 

 обеспечивает развитие и закрепление об-

раза товара и самого предприятия.  

То есть логика информационно-

управленческого воздействия, формирующего 

среду такова: информационная подготовка -  

действия в реальном мире -  использование 

результатов. Нелишне вспомнить о событиях 

недавнего прошлого, описанных в [17, с. 157]: 

«Многие были свидетелями, но уже мало кто 

вспоминает о том, что заря Windows занялась во 

второй половине 1992 года с беспрецедентного 

кругосветного пропагандистского турне руко-

водства Microsoft с массой речей и выступлений 

на сотнях бизнес - встреч, семинаров и междуна-

родных выставок. Главной целью этой акции 

было всколыхнуть мировую общественность, 

увлечь за собой и привязать к себе ведущих 

мировых производителей, которые после пере-

ориентации своих перспективных разработок (и 

связанных с этим капиталовложений) уже не 

смогут уклониться от магистрального пути. А уж 

за ними поплетутся массы пользователей, быстро 

привыкающие считать такой мир единственным.  

Этот замечательный пример показал всем 

сообразительным, что затраты на рекламу значи-

тельно эффективнее, чем затраты на 

корпоративное «долизывание» продуктов. По-

этому с приходом Windows началась резкая 

деградация качества программного обеспечения 

и его усложнение. Тем самым несомненной 

заслугой Б.Гейтса является открытие и наглядная 

демонстрация сверхмощных механизмов массо-

вого порабощения в эру информационной 

цивилизации». 

Применяя аналогию с фондовым рынком, 

можно утверждать, что выпускаемый товар – это 

реальный капитал, а информационный образ – 

фиктивный капитал предприятия. От текущей 

цены фиктивного капитала зависит успешность 

предприятия на информационном рынке, а в 

конечном итоге, и на рынке реального товара!  

Предприятия могут  оказывать прямое ин-

формационное воздействие непосредственно на 
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поставщиков и потребителей продукции, напри-

мер, через вэб-страницы в сети Интернет, TV, 

презентационную деятельность, участие в вы-

ставках, ярмарках и т.д. Да и сама продукция 

предприятий также не может не нести информа-

ционной компоненты. Речь идет и о наборе 

потребительских качеств продукции, и о дизайне 

самого товара, и его упаковки. Но, чаще всего 

предприятия воздействуют на внешнюю среду 

через информационную инфраструктуру, кото-

рая предлагает  и «промоушен» товаров, и PR-

технологии и различные виды рекламы: телеви-

дение, газеты, журналы, рекламные щиты, 

растяжки и т.д. Таким образом, управление 

информацией выходит за рамки предприятия. 

Информация используется для формирования 

рынка, она – активное средство воздействия 

на рынок. Цель такого воздействия – мотивиро-

вание  интереса потребителей к продукции 

предприятия и привлечение к сотрудничеству 

предприятий партнёров. Это непременное усло-

вие выживания предприятия. Предприятие 

формирует образ товара и образ фирмы в пред-

ставлении общества, партнеров, потребителей.   

Вместе с тем, из всего вышесказанного 

можно себе представить, какое поле деятельно-

сти открылось для людей и организованных 

групп, желающих использовать информацион-

ную среду для обогащения, промышленного 

шпионажа в целях конкуренции, целенаправлен-

ного воздействия на предприятие в целом или на 

отдельных лиц с целью их дискредитации или 

«выдавливания» из бизнеса и т.п. Достаточно 

быстрый переход на электронные носители 

денежной и личной информации лишь облегчает 

возможности её хищения и использования в 

преступных целях. О том, что информационная 

опасность существует и является весьма реаль-

ной, как-то не принято говорить. Например, в 

традиционных классификациях бизнес-рисков 

[18], а также в аналитических моделях рисковых 

ситуаций [19] совершенно не упоминается такое 

понятие, как информационный риск. Авторы 

считают возможным ввести данную дефиницию 

в научный оборот и практику управления, и 

вкладывают в данное понятие следующее содер-

жание: «Информационный риск - это возмож-

ные ошибки в управлении или(и) целенаправлен-

ные действия с использованием информационной 

среды, которые могут нанести вред финансо-

вому состоянию, имиджу, положению на рынке 

организации (предприятию) или отдельным 

лицам».    

Так на традиционной Уральской выставке 

«Иннопром 2017» достаточно много говорилось 

и о проблемах безопасности современных про-

мышленных предприятий. Эксперты подчёрки-

вали, что предприятия, которые используют 

автоматизированные системы (АСУ ТП), в том 

числе с участием технологий промышленного 

интернета вещей (IIoT), недооценивают уровень 

киберугроз в этой области и преуменьшают 

число уязвимостей в своих сетях. С другой сто-

роны, сами представители предприятий сетуют 

на небезопасность индустриального IIoT, что 

сдерживает планы по их внедрению. В последние 

годы в РФ разрабатывают специализированные 

операционные системы и базы данных для IIoT ‒ 

Tarantool от Mail.ru Group, Kaspersky OS, ОСРВ 

МАКС от «Астрасофт». Создание такого про-

граммного продукта, в некотором смысле 

изолированной среды ‒ один из интересных и 

заслуживающих внимания векторов его разви-

тия.  

Проблема информационно - экономической 

безопасности промышленных предприятий 

является самостоятельной и достаточно серьёз-

ной. Хочется надеяться на то, что данная 

публикация привлечёт к себе внимание заинте-

ресованных исследователей и управленцев. 

Авторы, думается, тоже не потеряют интереса к 

данной теме и продолжат свои исследования в 

данном направлении. 

Заключение 

В настоящее время информация является 

ценным ресурсом, от эффективности использо-

вания которого с помощью современных 

коммуникационных технологий зависит успеш-

ность деятельности предприятия. Это является 

следствием изменения внешней среды и необхо-

димости поддерживать эффективную работу в 

условиях обострившейся конкуренции и повы-

шения требований со стороны клиентов, 

поставщиков, госорганов. В этих условиях со-

временные информационные технологии и 

создаваемые на их основе интегрированные 

системы становятся незаменимым инструментом 

в обеспечении достижения стратегических целей 

и устойчивого развития компаний и организаций. 
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